Класс среднего уровня, Урок 2: Интернет-безопасность (Раздел A)
Интернет-безопасность: как следует охранять себя и своего нового друга. 
Что вы узнаете и сделаете в разделе A:
Часть первая: создать надежный пароль

1. Что представляет собой интернет-имя пользователя и пароль?

2. Почему необходимо создать надежный пароль?

3. Советы по созданию надежного пароля

4. Создание легко запоминающегося и надежного пароля

Часть вторая: Безопасные покупки и банковские услуги через сеть Интернет

1. Регистрация на вебсайте

2. Как определить безопасные вебсайты для покупок

3. Безопасные покупки через сеть Интернет с помощью кредитной карты
Дополнительно: Доступ в скоростной интернет из дома. Пройдите по ссылке Broadband Info
Раздел A 
Часть первая: создать надежный пароль 
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 ДЛЯ ОБСУЖДЕНИЯ
Тема на сегодня: создать имя пользователя и пароль для регистрации на новостном интернет-сайте. Научитесь распознавать вебсайты с ложной рекламой и безопасно делать покупки через сеть Интернет.
Вы уже должны иметь некоторый опыт навигации в сети Интернет, если вы пришли на это занятие. Вспомните или обсудите с инструктором или сокурсником ваш  опыт использования Интернета. На листе бумаги запишите те моменты, которые вызывают у вас трудности.  Откройте знакомый вам браузер, например Internet Explorer, Firefox или Google Chrome, и с помощью преподавателей и сокурсников постарайтесь разобраться в вопросах, возникших у вас при пользовании Интернетом.

Вы научитесь создавать легко запоминающийся и надежный пароль. Вы также научитесь распознавать мошенничества и безопасно делать покупки через Интернет.
2. [image: image2.jpg]


 ДЛЯ ПРОЧТЕНИЯ
Имя пользователя и пароль. Финансовые учреждения, коммерческие организации, а также все виды вебсайтов могут попросить вас зарегистрироваться, для того чтобы получить безопасный доступ к дополнительной информации на данном сайте. Поскольку вас просят предоставить личную информацию, такую ​​как адрес, номер телефона или дату рождения, желательно хорошо запомнить свое имя пользователя и пароль для доступа к тому или иному сайту. Вы также должны принять меры, чтобы не потерять и не выдать пароль, иначе кто-то другой сможет получить доступ к вашей информации.
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 ДЛЯ ПРОЧТЕНИЯ
Как выбрать хороший пароль? Хороший пароль должен быть таким, чтобы вам было легко его запомнить, а всем остальным было трудно его угадать. Часто людям советуют или даже вынуждают, следуя запутанным правилам, создавать незапоминающиеся пароли, которые при этом плохо защищают от реальных угроз. Поэтому, чтобы выбрать хороший пароль, мы должны понимать, в чем состоят эти угрозы.
Какие опасности угрожают вашему паролю

Вас могут обманом убедить раскрыть пароль - эта распространенная практика называется "фишинг". Ваш пароль может быть украден "вредоносной программой" (malware) - на вашем компьютере, которая следит за нажатиями клавиш при вводе, или, если вы используете функцию "запомнить пароль" на вебсайте. В любом из этих случаев сложность пароля не имеет значения.

Сайты, на которых есть регистрационная страница, хранят пароли в файле, и нередки случаи кражи этих файлов. Очевидные пароли можно разгадать довольно быстро. Сломать более сложные пароли занимает дольше времени, но у взломщиков обычно нет недостатка во времени. Злоумышленник может  систематически пробовать имена пользователей и пароли на регистрационных страницах популярных сайтов. Этот метод называется методом "грубой силы" (brute force), и его можно предотвратить: страница должна блокировать дальнейшие попытки после определенного небольшого количества отказов. Но многие сайты не принимают подобных мер, так что опасность вполне реальна. В этом случае надежный пароль может вас защитить.
Какой пароль является надежным?

Два самых распространенных пароля  "123456" и "пароль" - это очень плохие варианты, потому что злоумышленники их попробуют в первую очередь. Одним из лучших методов является выбор памятной фразы, содержащей такое же количество слов, сколько должно быть букв в желаемом пароле (обычно это не менее восьми символов).  Из первых букв каждого слова можно создать акроним и использовать его в качестве пароля. Выбранная фраза не должна быть слишком хорошо известной, и ее можно сделать еще надежнее, чередуя прописные и строчные буквы.

Например, фраза "мальчик стоял на горящей палубе, пока она не стала слишком горячей" может дать пароль "МснгПонссг", который является достаточно сильным. Фраза хорошо запоминается, даже если сам пароль запомнить трудно, и правило начинать с прописной буквы каждое существительное тоже просто запоминается, но приводит к непредсказуемым последовательностям в пароле, сильно усложняя работу злоумышленникам. 

Не используйте один и тот же пароль!

Наконец, важно пользоваться разными паролями для различных видов деятельности - не обязательно для каждого сайта, но, по крайней мере, отделить более важные от менее важных. Для комментариев на нескольких новостных сайтах и блогах можно использовать один пароль при различных именах пользователей, но для каждого банковского счета или регистрационной записи в интернет-магазине необходим отдельный пароль. 
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 ПРАКТИЧЕСКОЕ ЗАНЯТИЕ
Возьмите лист бумаги и запишите несколько фраз, которые вы будете запоминать и создавать из них пароли. Если вы обсуждаете степень надежности этих конкретных паролей с инструктором, сокурсником или через Интернет, то не пользуйтесь ими в качестве реальных паролей для финансовых операций или покупок.  Никогда не давайте другим людям свои пароли.

ПРИМЕРЫ:
Из "I live on Bay Street in San Francisco" можно создать пароль: iloBSiSF.

Из "My first dog's name is Mario" можно создать пароль: mfdniM.
ВАША ОЧЕРЕДЬ:
В предоставленном ниже месте запишите несколько фраз и пароли, которые из них можно создать.
Далее: Вы научитесь создавать имя пользователя (user ID) и пароль, чтобы зарегистрироваться на вебсайтах, а также научитесь безопасно производить покупки и финансовые операции через Интернет.
Безопасные покупки и банковские услуги через сеть Интернет
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 ДЛЯ ПРОЧТЕНИЯ
Почему мне необходимо регистрироваться на различных сайтах?
В сети Интернет существует много различных видов сайтов, требующих или рекомендующих вам зарегистрироваться, таких как новостные сайты, сайты банков и магазинов. Почему от вас требуют зарегистрироваться? Некоторые сайты предоставляют доступ только для своих зарегистрированных клиентов, и вы должны зарегистрироваться, чтобы получить доступ. Некоторые сайты, например банковские сайты, требуют, чтобы клиенты ввели свой пароль для получения доступа к счетам. Многие интернет-магазины, например, ebay.com и amazon.com, хранят вашу личную информацию, такую как адрес или номер кредитной карты, чтобы облегчить и ускорить для вас процесс покупки через Интернет. Хорошие, легко запоминающиеся имена и надежные пароли чрезвычайно важны для охраны вашей конфиденциальности и финансовой безопасности. Многие сайты позволяют регистрацию только при наличии адреса электронной почты. Во многих случаях они воспользуются вашим адресом электронной почты, чтобы отправить вам подтверждение о том, что вы зарегистрировались успешно. Если у вас нет адреса электронной почты, то вы можете его получить на таких сайтах, как msn.com, yahoo.com, google.com. Обратитесь за помощью к инструктору или сокурснику в случае возникновения каких-либо проблем. 
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 ДЛЯ ПРОСМОТРА
Регистрация на сайте в сети Интернет
Сайт BBC предоставляет огромное количество информации по основам Интернета для начинающих. Вы можете перейти на сайт BBC и посмотреть видеозапись. На компьютере пройдите по ссылке: Registering on a Website http://www.bbc.co.uk/webwise/courses/internet-basics/lessons/registering-on-a-website/
Пройдите по ссылке и закончите урок. 
ВНИМАНИЕ: Вам понадобятся наушники или колонки для прослушивания аудио. Для этого упражнения также необходимо подключение к сети Интернет, поскольку вы будете взаимодействовать с сайтом.
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 ПРАКТИЧЕСКОЕ ЗАНЯТИЕ 
На компьютере нажмите два раза с помощью мыши на значок браузера, которым вы обычно пользуетесь:
Internet Explorer, [image: image8.png]Internet
Explorer



, Firefox, [image: image9.png]Mozilla
Firefox.



 or Google Chrome [image: image10.png]Google

Chrome



. Если у вас нет адреса электронной почты, то вы можете его получить на таких сайтах, как msn.com, yahoo.com, google.com. Мы предлагаем вам создать почтовый ящик на сайте Gmail, поскольку мы будем использовать Gmail для последующих уроков. Попросите инструктора или сокурсника помочь вам завершить процесс регистрации. Запишите в предоставленном ниже блокноте адрес и пароль своей электронной почты. Теперь, когда у вас есть адрес электронной почты, вы можете зарегистрироваться на новостных сайтах, таких как cnn.com, nytimes.com (New York Times), или sfgate.com (San Francisco Chronicle).
	На сайте CNN  нажмите на «подписаться» (Sign up) , чтобы зарегистрироваться.
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	На сайте 

New York Times нажмите на «зарегистрироваться сейчас» (Register Now), чтобы зарегистрироваться.
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	Нажмите на «зарегистрироваться» (Register) чтобы зарегистрироваться на новостном сайте San Francisco Chronicle.
	[image: image13.png]SFGate
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ДАЛЕЕ: Самостоятельно найдите свой банк (например, Wells Fargo или Bank America), вашу страховую компанию (например, Kaiser Permanente или Blue Shield), или интернет-магазины, такие как Amazon или Ebay, и зарегистрируйтесь на одном из перечисленных сайтов.

ВНИМАНИЕ: Никогда не давайте другим людям свои пароли для этих сайтов.

4. [image: image15.jpg]


ЗАПИШИТЕ
Используйте предоставленное ниже место, чтобы записать адреса сайтов, где вы зарегистрировались, соответствующие имена пользователей и пароли.
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 ДЛЯ ПРОЧТЕНИЯ
Как определить, на каком сайте безопасно делать покупки

Когда вы покупаете что-либо через Интернет, очень важно убедиться, что вы имеете дело с добропорядочным  продавцом. Есть несколько простых способов это проверить и защититься от недобросовестных или ненадежных торговцев и мошенников. Интернет-магазины удобны, и с их помощью можно сэкономить деньги. В лучшем случае, вы можете приобрести изделия у проверенных, хорошо известных торговцев, хотя, конечно, осмотреть товар вы не сможете. Но в худшем случае, покупки в Интернете будут напоминать покупки из багажника чьей-то машины объектов в безымянных запечатанных картонных коробках с помощью кредитной карты. Любой пользователь может создать вебсайт, поэтому покупатель не может непосредственно определить с первого взгляда, действительно ли он попал в интернет-магазин. Таким образом, даже если вы убедитесь, что номер вашей карты был передан во время сделки в зашифрованном виде, то это еще далеко не гарантирует безопасность сделки.

На что надо обращать внимание?

Во-первых, спросите себя, реалистично ли данное предложение. Если оно звучит чересчур заманчиво, вероятно так оно и есть. Мелкие торговцы на интернет-аукционах и сайтах с бесплатной рекламой предлагают довольно много краденых или некачественных товаров с огромными скидками. Печально знамениты онлайн-«продажи» несуществующих билетов. Можете ли вы назвать продавца, исходя из информации на сайте?  По закону каждый коммерческий сайт должен публиковать на видном месте конкретную контактную информацию - по меньшей мере, название фирмы-продавца, адрес или номер почтового ящика и номер телефона или адрес электронной почты. Наличие номера телефона делает сделку безопаснее, чем наличие исключительно адреса электронной почты, но остерегайтесь сайтов, которые предоставляют только номер мобильного телефона. Интернет-магазины также обязаны (по закону) публиковать ряд обязательных условий, в частности, условия отмены сделки, возврата товара и возмещения стоимости. Проверьте их и убедитесь, что они действительны. Проверьте также стоимость отправки. Если вы не видите во сколько они вам обойдутся вплоть до последнего этапа сделки, продавец играет не по правилам: расходы по отправке должны быть четко изложены в условиях. Имеет смысл поискать комментарии других покупателей в блогах или интернет-сообществах. Если вы покупаете что-то через аукцион (например, eBay), там должны быть опубликованы рейтинг продавца и история его предыдущих продаж. Их также стоит проверить, хотя существует и известная афера: создается интернет-продавец, который понемногу честно торгует в течение некоторого времени, чтобы приобрести хорошую репутацию, а затем делает заманчивое предложение, которое оказывается мошенническим, и исчезает. Так что, стоит также поискать в интернете информацию о продавце, на случай, если у них есть вебсайт, или их упоминают в своих комментариях другие покупатели.

Проверять и еще раз проверять

Если вы сочли, что продавец является подлинным, наступило время посмотреть на систему заказов. Если она переводит вас на другой сайт - в частности, для совершения платежа - вам необходимо снова провести аналогичную проверку. Затем, если все по-прежнему выглядит правдоподобно, убедитесь, что адрес, на каждом вебсайте, где вы делаете заказ, начинается с https://. Это особенно важно на сайте, где вы вводите свои данные о своей кредитной карте. Замыкающий "s" перед двоеточием имеет решающее значение, потому что означает, что данные, отправляемые и получаемые на этой странице, передаются в зашифрованном виде. Символ замка или ключа в нижней части окна браузера также указывает, что передача информации будет зашифрована, но это не гарантирует безопасности, поскольку символ может быть подделан.

Наконец, если сайт спрашивает данные о вашей кредитной карте, когда вы отвечаете на "бесплатное предложение", это, безусловно, мошенничество. Бесплатное предложение никогда не предполагает предварительной оплаты, и закон разрешает продавцам держать у себя полный набор данных о кредитной карте только в процессе оплаты конкретной покупки.
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 ПРАКТИЧЕСКОЕ ЗАНЯТИЕ
Загляните в разные Интернет-магазины 

На компьютере с помощью мыши дважды щелкните на браузере, которым вы пользуетесь: Internet Explorer, Firefox или Google Chrome. Введите www.amazon.com и www.ebay.com в адресной строке браузера. Вы будете перенаправлены на сайт Amazon или еВау. Посмотрите, не заинтересует ли вас что-нибудь из предлагаемых товаров.

Другие крупные торговые сайты:

www.bizrate.com

www.half.com

www.1-800-flowers.com

ВНИМАНИЕ: Вам не нужно регистрироваться для просмотра товаров. Вы также не обязаны ничего покупать. Если вы зарегистрировались в этих интернет-магазинах, никому не сообщайте свои имя пользователя и пароль. Если вы пользуетесь электронной почтой и вам приходят предложения в папку нежелательной почты (Junk Mail), остерегайтесь проходить по ссылкам, содержащимся в этих сообщениях.
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 ДЛЯ ПРОЧТЕНИЯ
Как безопасно делать покупки в Интернете с помощью кредитной карты?

Мошенничество в интернете, связанное с платежными картами, является огромной проблемой, но вам не обязательно становиться его жертвой. Чаще всего мошенники крадут данные о платежной карте, обманом убеждая пользователей Интернета ввести их добровольно. Риск попасться на их уловки значительно ниже, если при покупке через Интернет не терять бдительности. Использование онлайн-платежных карт настолько распространилось, что мы вряд ли часто задумываемся о степени риска. Но мошенничество в этой области является обычным явлением и, по большей части, происходит во время покупок через Интернет и по телефону. Иногда продавец просто берет деньги и не доставляет товар, как в случаях «серой» продажи билетов на массовые мероприятия. Но так происходит довольно редко.

Как крадут данные о платежной карте?

Наиболее распространенным способом получения ваших данных является "фишинг" - использование "сфальсифицированных" вебсайтов, чтобы убедить вас ввести их добровольно. Организаторы фишинга сами редко используют  данные о карточках, которые они собирают. Они продают их оптом другим мошенникам, предварительно испытав с помощью операций, настолько мелких, что они обычно не улавливаются банковской системой защиты от мошенничества. Если, например, вы найдете на ежемесячном отчете по поводу платежной карты маленькие неожиданные пожертвования на благотворительные цели (они могут быть совсем крошечными, порядка нескольких центов), свяжитесь с банком, чтобы поднять тревогу. 

Внимание к деталям

Вы можете уменьшить вероятность пострадать от мошенничества с платежными картами, если знаете на что обращать внимание и проявляете осторожность. Необходимо проверять степень надежности интернет-магазина, и знать, как безопасно оплачивать товары в Интернете. Для сделки, оплачиваемой с помощью карты, у вас никогда не должны спрашивать пароль электронного доступа к банковскому счету, секретный номер или другие реквизиты банка. Ни один легальный интернет-магазин никогда не попросит PIN-код, относящийся к вашей карте: он используется только в банкоматах и ​​физических кассах продажи.  PIN-код более полезен для мошенника, чем номер CVV2 вашей карты, так как с помощью PIN-кода возможно напрямую снять наличные деньги. Так что никогда и никому не разглашайте свой PIN-код, включая сотрудников банка. Если мошенники знают только номер карты и CVV2, они могут только совершать покупки, и работники банка могут сделать проверку необычных запросов на поставку товаров по адресам, отличающимся от официального адреса владельца карты. Интернет-магазинам не разрешается хранить номер CVV2 вашей карты после завершения той сделки, для которой вы его предоставили. Так что если вы вернулись на сайт, и он позволяет вам делать новые покупки, не вводя данных о своей карте еще раз, это очень подозрительно. По меньшей мере, они нарушают правила, и ваши данные могут быть украдены в случае атаки на сайт. Вы должны связаться с ними и попросить, чтобы они удалили ваши данные. Повторно вводить их для каждой покупки гораздо безопаснее, чем так их хранить.

Кредитные карты более безопасны

По ряду причин банковские дебет-карты менее безопасны, чем кредитные, при использовании в Интернете. На них не распространяется автоматическая страховка банковских выплат. Опустошение банковского счета куда более разрушительно, чем покупки по вашей кредитной карте.  Операции с кредитными картами тщательнее проверяются на предмет возможного мошенничества. Таким образом, по возможности, используйте кредитную карту, а не банковские дебет-карты для интернет-сделок, и при использовании каждый раз будьте бдительны и осторожны
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